Na podlagi 28. ¢lena Pravil Drustva upokojencev Grosuplje je obé&ni zbor Drustva

upokojencev Grosuplje na seji dne  sprejel nasledniji
PRAVILNIK
O ZAVAROVANJU OSEBNIH PODATKOV
pri

DRUSTVU UPOKOJENCEV GROSUPLJE
I. SPLOSNE DOLOCBE

1. Clen
S tem pravilnikom se doloCajo organizacijski, tehnicni in logistiCno-tehnini postopki
in ukrepi za zavarovanje osebnih podatkov pri Drustvu upokojencev Grosuplje;
maticna Stevilka: Z namenom, da se prepreci slucajno ali namerno
nepooblaseno uniCevanje podatkov, njihovo spremembo ali izgubo, kakor tudi
nepooblasCen dostop, obdelava, uporaba ali posredovanje osebnih podatkov.

Izvoljeni €lani Drustva upokojencev Grosuplje, ki pri svojem delu obdelujejo in
uporabljajo osebne podatke, morajo biti seznanjeni s predpisi s podrocja varstva
osebnih podatkov in z vsebino tega pravilnika.

2. Clen
V tem pravilniku uporabljeni izrazi imajo naslednji pomen:

1. Osebni podatek — je katerikoli podatek, ki se nanasa na dolo¢enega ali
dolocljivega posameznika, ne glede na obliko, v kateri je izrazen;

2. Poseben osebni podatek — je osebni podatek, ki se nanasa na rasno ali
eti€no poreklo, politiéno mnenje, versko ali filozofsko prepriCanje, podatki v
zvezi z zdravjem in spolno usmerjenostjo;

3. Zbirka osebnih podatkov — je vsak strukturiran niz podatkov, ki vsebujejo
vsaj en osebni podatek, ki je dostopen na podlagi meril, ki omogoc¢ajo
uporabo ali zdruZevanje podatkov, ne glede na to, ali je niz centraliziran,
decentraliziran ali razpr$en na funkcionalni ali geografski podlagi;

4. Obdelava osebnih podatkov — pomeni kakrsnokoli delovanje ali niz
delovanj, ki se izvaja v zvezi z osebnimi podatki, ki so avtomatizirano
obdelani ali ki so pri ro¢ni obdelavi del zbirke osebnih podatkov, zlasti
zbiranje, pridobivanje, vpis, urejanje, shranjevanje, prilagajanje ali
spreminjanje , priklicanje, vpogled, uporaba, razkritje s prenosom,
sporocCanje, Sirjenje, izbris ali uni¢enje; obdelava je lahko ro¢na ali
avtomatizirana;

5. Nosilec podatkov — so vse vrste sredstev, na katerih so zapisani ali posneti
osebni podatki (listine, akti, gradiva, spisi, racunalniSka oprema vkljuéno s
magnetnimi, opti¢nimi ali drugimi racunalniskimi mediji, fotokopije, zvo¢no
ali slikovno gradivo, mikrofilmi, naprave za prenos podatkov, ipd.).
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. VAROVANJE PROSTOROV IN RACUNALNISKE OPREME

3. Clen
Prostori DruStva upokojencev Grosuplje, v katerih se nahajajo nosilci osebnih
podatkov, strojna in programska oprema (v nadaljevanju varovani prostor), morajo
biti varovani z organizacijskimi ter fizi€nimi in tehni€nimi ukrepi, ki onemogocajo
nepooblas¢enim osebam dostop do podatkov.

Dostop do varovanih prostorov je mogoc le v rednem delovnem €asu, izven tega
Casa pa samo na podlagi dovoljenja tajnika, blagajnika ali predsednika Drustva
upokojencev Grosuplje.

Klju€i varovanih prostorov se nahajajo pri predsedniku ali se lahko dodelijo za
posamezen varovan prostor(npr. pisarno) samo osebi, ki tam opravlja delo. Klju€i se
ne puscajo v klju€avnici v vratih z zunanje strani.

Varovani prostori ne smejo ostati nenadzorovani, oziroma se morajo zaklepati ob
odsotnosti delavcev, ki jih nadzorujejo.

lzven delovnega ¢asa morajo biti omare in pisalne mize z nosilci osebnih podatkov
zaklenjene , racunalniki in druga strojna oprema izklopljeni in fiziCno ali programsko
zaklenjeni.

Izvoljeni €lani Drustva upokojencev Grosuplje ne smejo puscati nosilcev osebnih
podatkov na mizah v prisotnosti oseb, ki nimajo pravice vpogleda vanje.

Nosilci osebnih podatkov, ki se nahajajo izven zavarovanih prostorov (hodniki, skupni
prostori) morajo biti stalno zaklenjeni.

Posebni osebni podatki se ne smejo hraniti izven varovanih prostorov.

4. clen
V prostorih, ki so namenjeni poslovanju s strankami, morajo biti nosilci podatkov in
racunalniski prikazovalniki nameSceni tako, da stranke nimajo vpogleda vanje.

5. Clen
VzdrZevanje in popravila strojne racunalniske in druge opreme je dovoljeno samo z
vednostjo predsednika ali od njega pooblas€ene osebe, izvajajo pa ga lahko samo
pooblasceni servisi in vzdrzevalci, ki imajo z Drustvo upokojencev Grosuplje
sklenjeno ustrezno pisno pogodbo, s katero so zavezani k varovanju osebnih
podatkov s katerimi se lahko seznanijo pri opravljanju svojega dela za Drustvo
upokojencev Grosuplje.
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6. Clen
Vzdrzevalci prostorov, strojne in programske opreme, obiskovalci in poslovni partneriji
se smejo gibati v zavarovanih prostorih samo z vednostjo predsednika ali od njega
pooblaséene osebe. Cistilka, varnostniki idr., se lahko izven delovnega &asa gibljejo
samo v tistih varovanih prostorih, kjer je onemogocen vpogled v osebne podatke
(nosilci podatkov so shranjeni v zaklenjenih omarah in pisalnih mizah, racunalniki in
druga strojna oprema so izklopljeni ali kako drugace fizi€no ali programsko
zaklenjeni).

lll. VAROVANJE SISTEMSKE IN APLIKATIVNO PROGRAMSKE
RACUNALNISKE OPREME TER PODATKOV, KI SE OBDELUJEJO Z
RACUNALNISKO OPREMO

7. Clen
Dostop do programske opreme mora biti varovan tako, da dovoljuje dostop samo na
to v naprej dolo¢enim izvoljenim ¢lanom ali pravnim ali fizi€nim osebam, ki v skladu s
pisno pogodbo za Drustvo upokojencev Grosuplje opravljajo dogovorjene storitve in
ki so zavezani k varovanju osebnih podatkov, s katerimi se lahko seznanijo pri
opravljanju svojega dela za ZDUS.

8. Clen
Popravljanje, spreminjanje in dopolnjevanje sistemske ali aplikativhe programske
opreme je dovoljeno samo na podlagi odobritve predsednika ali od njega
pooblasCene osebe, izvajajo pa ga lahko samo pooblasceni servisi in organizacije in
posamezniki, ki imajo z Drustvom upokojencev Grosuplje sklenjeno ustrezno pisno
pogodbo, s katero so zavezani k varovanju osebnih podatkov, s katerimi se lahko
seznanijo pri opravljanju svojega dela za Drustvo upokojencev Grosuplje. Izvajalci
morajo spremembe in dopolnitve sistemske in aplikativhe programske opreme
ustrezno dokumentirati.

9. dlen
Za shranjevanje in varovaje aplikativne programske opreme veljajo enaka dolocila
kot za osebne podatke iz tega pravilnika.

10.¢len
Vsebina diskov mreznega streznika in lokalnih delovnih postaj, kjer se nahajajo
osebni podatki, se sprotno preverja glede na prisotnost racunalniskih virusov. Ob
pojavu racunalniSkega virusa se tega €im prej odpravi s pomocjo ustrezne strokovne
sluzbe, obenem pa se ugotovi vzrok pojava virusa v racunalniSkem in informacijskem
sistemu.

Vsi osebni podatki in programska oprema, ki so namenjeni uporabi v raCunalniSkem
informacijskem sistemu, in prispevajo na medijih za prenos racunalniskih podatkov ali
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preko telekomunikacijskih kanalov, morajo biti pred uporabo preverjeni glede
prisotnosti raCunalniskih virusov.

11.¢len
Izvoljeni €lani in drugi delavci Drustva upokojencev Grosuplje ne smejo na
racunalniSko opremo Drustva upokojencev Grosuplje instalirati programske opreme
brez vednosti osebe, zadolZzene za delovanje raCunalniSskega informacijskega
sistema. Prav tako ne smejo odna$ati programske opreme brez odobritve
predsednika ali od njega pooblasCene osebe in vednosti osebe, zadolZzene za
delovanje raCunalniSkega informacijskega sistema.

12.¢len
Pristop do osebnih podatkov preko aplikativhe programske opreme se varuje s
sistemom gesel za avtorizacijo in identifikacijo uporabnikov programov in podatkov.
Gesla za dostop morajo biti mo¢na, potrebno jih je zamenjati najmanj enkrat letno in
se smejo hraniti v blizini ra¢unalniSke opreme Drustva upokojencev Grosuplje v vidni
ali prepoznavni obliki.

13.¢len
Vsa gesla, ki jih izvoljeni Clani ali drugi delavci Drustva upokojencev Grosuplje
uporabljajo za dostop do programske opreme (npr. gesla za zagon sistema) se
hranijo v zapec&atenih ovojnicah in se jih varuje pred dostopom nepooblaséenih oseb.
Tako varovana gesla se sme uporabiti samo v izjemnih primerih, ¢e to odobri
predsednik. Predsednik odobri razkritje in uporabo gesla, €e je dostop do
programske opreme s takSnim geslom nujen za potrebe delovnega procesa Drustva
upokojencev Grosuplje in e to prevlada nad posegom v zasebnost delavca.

Vsaka takSna uporaba gesel in razloge za uporabo se dokumentirata. Po vsaki taksni
uporabi se o tem obvesti delavca, katerega geslo je bilo uporabljeno in delavec
doloc€i novo geslo.

14.¢len
Za potrebe restavriranja racunalniSkega sistema ob okvarah in ob drugih izjemni
situacijah se zagotavlja redna izdelava kopij vsebine mreZznega streznika in lokalnih
postaj, Ce se podatki tam nahajajo.

Te kopije se hranijo v zato dolo¢enih mestih, ki morajo biti ognjevarna, zavarovana
proti poplavam in elektromagnetnim motnjam, v okviru predpisanih klimatskih
pogojev ter zaklenjena.
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IV. STORITVE, KI JIH OPRAVLJAJO ZUNANJE PRAVNE ALI FIZICNE OSEBE

15.¢len
Z vsako zunanjo pravno ali fizicno osebo, ki vimenu Drustva upokojencev Grosuplje
opravlja posamezna opravila v zvezi z zbiranjem, obdelovanjem, shranjevanjem in
posredovanjem osebnih podatkov, se sklene pisna pogodba, predvidena v predpisih
s podroc€ja varstva osebnih podatkov. V takSni pogodbi morajo biti obvezno
predpisani tudi pogoiji in ukrepi za zagotovitev varstva osebnih podatkov in njihovega
zavarovanija ter pravice in obveznosti Drustva upokojencev Grosuplje ter izvajalca.
Omenjeno velja tudi za zunanje osebe, ki vzdrZujejo strojno in programsko opremo
ter izdelujejo in instalirajo novo strojno ali programsko opremo.

Zunanje prave ali fizitne osebe smejo opravljati samo storitve obdelave osebnih
podatkov v okviru navodil Drustva upokojencev Grosuplje in podatkov ne smejo
obdelovati ali drugaCe uporabljati za noben drug namen.

V. PREJEM IN POSREDOVANJE OSEBNIH PODATKOV

16.¢len
Delavec, ki je zadolZzen za sprejem in evidenco poste, mora izrociti postno posiljko z
osebnimi podatki direktno posamezniku, ali sluzbi, na katero je ta posiljka
naslovljena.

Delavec, ki je zadolZen za sprejem in evidenco poSste, odpira in pregleduje vse
postne posiljke in posiljke, ki na drug nacin prispejo na Drustvo upokojencev
Grosuplje — prinesejo jih stranke ali kurirji, razen posiljk iz tretjega in Cetrtega
odstavka tega Clena.

Delavec, ki je zadolZzen za sprejem in evidenco poste, ne odpira tistih posiljk, ki so
naslovljene na drug organ ali organizacijo in so pomotoma dostavljene.

Delavec, ki je zadolZen za sprejem in evidenco poste, ne sme odpirati posiljk,
naslovljenih na delavca, na katerih je na ovojnici navedeno, da se vroc€ijo osebno
naslovniku, ter posSiljk, na katerih je najprej navedeno osebno ime delavca brez
oznacbe njegovega uradnega polozZaja in Sele nato naslov Drustvo upokojencev
Grosuplje, razen, e to ni drugace urejeno s posebnim pooblastilom.

Osebnih podatkov iz zbirk Drustva upokojencev Grosuplje ni dovoljeno odtujevati v
komercialne, trzenjske in druge pridobitne namene.

17.Clen
Osebne podatke je dovoljeno prenas$ati z informacijskimi, telekomunikacijskimi in
drugimi sredstvi le ob izvajanju postopkov in ukrepov, ki nepooblaséenim
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preprecuje prilas€anje ali uniCevanje podatkov ter neupravi€eno seznanjanje z
njihovo vsebino.

Osebni podatki se v primeru poSiljanja po navadni posti, poSiljajo priporoceno.

Ovojnica, v kateri se posredujejo osebni podatki, mora biti izdelana na tak§en nacin,
da ne omogoca, da bi bila ob normalni svetlobi ali pri osvetlitvi ovojnic z obi€ajno

lu€jo vidna vsebina ovojnice. Prav tako mora ovojnica zagotoviti, da odprtja ovojnice
in seznanitve z njeno vsebino ni mogocCe opraviti brez vidne sledi odpiranja ovojnice.

Posebni osebni podatki se v primeru posiljanja po navadni posti posiljajo
naslovnikom v zaprtih ovojnicah proti podpisu v dostavni knjigi ali z vrocilnico.

Posebni osebni podatki se v primeru posiljanja po elektronski posti posiljajo v Sifrirani
obliki.

18.¢len
Obdelava osebnih podatkov mora biti posebej ozna¢ena in zavarovana (npr.
oznacba na fasciklu).

19.¢len
Osebni podatki se posredujejo samo tistim zunanjim osebam (uporabnikom), ki se
izkazejo z ustrezno zakonsko podlago ali s pisno zahtevo oziroma privolitvijo
posameznika, na katerega se podatki nanasajo ali e ima Drustvo upokojencev sam
ustrezno podlago za takSno posredovanje.

Za vsako posredovanje osebnih podatkov, ki se izvede na prosnjo ali zahtevo
zunanje osebe (uporabnika) mora takSna oseba vloZiti pisno vlogo, v kateri mora biti
jasno navedena pravna podlaga za posredovanje osebnih podatkov. Ce je pravna
podlaga privolitev posameznika, mora biti ta prilozena vlogi.

Vsako posredovanje osebnih podatkov se belezi evidenco posredovanij, iz katere
mora biti razvidno, kateri osebni podatki so bili posredovani, komu, kdaj in na kaksni
podlagi.

Nikoli se ne posredujejo originali dokumentov, razen v primeru pisne odredbe
sodis€a. Originalni dokument se mora v ¢asu odsotnosti nadomestiti s kopijo.



VI. BRISANJE PODATKOV

20.¢len
Po preteku roka hranjenja se osebni podatki arhivirajo v skladu s predpisi o
arhiviranju dokumentarnega gradiva, zbriSejo oz. unicijo, razen ¢e zakon ali drug akt
ne dolo€a drugace.

21.¢len
Za brisanje podatkov iz raCunalniskih medijev se uporabi takSna metoda brisanja, da
je nemogoca restavracija vseh ali dela brisanih podatkov.

Podatki za klasi¢nih medijih (listine, kartoteke, register, seznam,.....) se unicijo na
nacin, ki onemogoca branje vseh ali dela uni¢enih podatkov.

Na enak nacin se uniCuje pomozno gradivo (npr. matrice, izraCune in grafikone,
skice, poskusne oziroma neuspesne izpise itd.).

Prepovedano je odmetavati odpadne nosilce podatkov z osebnimi podatki v koSe za
smeti.

Pri prenosu nosilcev osebnih podatkov na mesto uni€evanja je potrebno zagotoviti
ustrezno varovanje tudi v ¢asu prenosa.

Prenos nosilcev podatkov na mesto unicenja ter unievanje nosilcev osebnih
podatkov nadzoruje posebna komisija, ki 0 uni€evanju sestavi tudi ustrezne zapisnik.

VIl. UKREPANJE OB SUMU NEPOOBLASCENEGA DOSTOPA

22.Clen
Izvoljeni €lani in drugi delavci Drustva upokojencev Grosuplje so dolzni o aktivnostih,
ki so povezane z odkrivanjem ali nepooblas¢enim uni€evanjem zaupnih podatkov,
zlonamerni ali nepooblasceni uporabi, prilas€anju, spreminjanju ali poSkodovanju
osebnih podatkov takoj obvestiti tajnika ali predsednika, sami pa storiti vse potrebno,
da se takSno aktivnost prepreci in da se zavaruje osebne podatke.

VIll. ODGOVORNOST ZA I1ZVAJANJE VARNOSTNIH UKREPOV IN POSTOPKOV

23.Clen
Za izvajanje postopkov in ukrepov za zavarovanje osebnih podatkov po tem
pravilniku je odgovoren predsednik. Predsednik ali upravni odbor Drustva
upokojencev Grosuplje lahko v okviru svojih pristojnosti na lastno pobudo ali
na predlog tajnika izdata dodatna navodila glede izvajanja tega pravilnika.
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Nadzor nad izvajanjem postopkov in ukrepov, dolo€enih s tem pravilnikom, opravlja
Nadzorni odbor Drustva upokojencev Grosuplje.

24.¢len
Vsak izvoljeni ¢lan ali drug delavec Drustva upokojencev Grosuplje, ki pri opravljanju
svojega dela za Drustvo upokojencev Grosuplje obdeluje osebne podatke, je dolzan
izvajati predpisane postopke in ukrepe za zavarovanje podatkov in varovati podatke,
za katere je zvedel oziroma bil z njimi seznanjen pri opravljanju svojega dela. Obveza
varovanja podatkov ne preneha s prenehanjem funkcije ali drugega pogodbenega
razmerja.

Pred nastopom dela na delovno mesto, kjer se obdelujejo osebni podatki, mora
izvoljeni ¢lan podpisati posebno izjavo, ki ga zavezuje k varovanju osebnih podatkov.

Iz podpisane izjave mora biti razvidno, da je podpisnik seznanjen z dolo¢bami tega
pravilnika, izjava pa mora vsebovati tudi pouk o posledicah krsitve.

25.Clen
Za krsitev dolocil iz prejSnjega Clena so zaposleni disciplinsko odgovorni, ostali pa na
temelju pogodbenih obveznosti.

IX. EVIDENCE OBDELAV OSEBNIH PODATKOV

26.¢len
Upravni odbor za vsako zbirko osebnih podatkov v Drustvu upokojencev Grosuplje
sprejme v skladu s predpisi, evidenco dejavnosti obdelave osebnih podatkov zbirki,
Ce Drustvo upokojencev Grosuplje te podatke obdeluje redno, e zbirka vsebuje
posebne osebne podatke ali ¢e obdelava osebnih podatkov v zbirki pomeni oz.
predstavlja tveganje za pravice in svobos€ine posameznikov, na katere se nanasajo
osebni podatki.

Evidenca dejavnosti obdelave osebnih podatkov vsebuje najmanj namen obdelave,
opis kategorij posameznikov, na katere ne nanasajo osebni podatki, vrste osebnih
podatkov, uporabniki, ki so jim bili ali jim bodo razkriti osebni podatki, rok hrambe
osebnih podatkov ter opis tehni€nih in organizacijskih varnostnih ukrepov za
zavarovanje osebnih podatkov.
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X. DOLOCITEV OSEB, ODGOVORNIH ZA DOLOCENO ZBIRKO OSEBNIH
PODATKOV, OSEB, KI SO ZAVEZANE K POROCANJU O KRSITVAH IN
OSEB, KI LAHKO OBDELUJEJO OSEBNE PODATKE

27.¢len

Upravni odbor Drustva upokojencev Grosuplje za vsako zbirko osebnih

podatkov, s sklepom doloCi osebo ali osebe:

- ki je odgovorna, da se osebni podatki v zbirki obdelujejo v skladu s tem
pravilnikom in predpisi ter, da se prepreci razkritje osebnih podatkov iz
zbirke nepooblas€enim osebam,

- ki imajo za potrebe izvajanja svojih nalog za Drustvo upokojencev
Grosuplje pravico do dostopa do zbirke in do obdelave osebnih podatkov v
njej,

- ki je odgovorna za zagotavljanje pravice posameznikov, katerih osebni
podatki so v zbirki in

- ki je odgovorna za obvesc€anje nadzornih organov in posameznikov v
primeru krSitve varnosti osebnih podatkov v zbirki.

IX. KONCNE DOLOCBE

28.¢len
Ta pravilnik spreminja ali dopolnjuje Upravni odbor Drustva upokojencev Grosuplje.

29.¢len

Ta pravilnik pri¢ne veljati naslednji dan, ko ga sprejme Drustvo upokojencev
Grosuplje na seji obénega zbora drustva.

Grosuplje

Predsednik drustva upokojencev Grosuplje:
Drago Androc¢ec



